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5.3.4 RS232 

 

  RS-232    5.3.4-1 

  : 

.       .  

, / .    . 

 .    . 

 . 

.   / / / / . 

 
. 5.3.4-1 

 

5.3.5  

 

      5.3.5-1 

 

 
. 5.3.5-1 
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   : 

 IP ,  , .      

 IP  ,    .   

 DHCP       

 DHCP .  

    , UDP , HTTP     

.  :   37777, HTTP  80, 

   37778    

UDP.         

     1  10.    

        

0. 

 RTSP  –     

    RTSP.  : rtsp://IP-

adress:554/cam/realmonitor?channel=1&subtype=00&authbasic=YWRtaW4

6YWRtaW4= 

  channel ,     .  

authbasic       .   

     admin/admin 

 

IP . 

  IP- .    IP-   

.   IP-    – 64. 

 :      

    IP- ,   . 

   ,    IP-

. 

 

  PPPoE. 

  PPPoE   «  »  « »,  

     .    

 .   IP    

 . IP  PPPoE –  . 

 

   PPPoE: 

1.    IP. 

  DVR    PPPoE ,    IP 

 .       

  IP . 

2.   DNS. 

     IP      

DDNS,    .    DNS.   DDNS 



    / 

52 

 

   PPPoE,      IPS  IP  

(   DDNS ).     .   

 IE   :  

http//(DDNS server IP)/(virtual directory name)/webtest.htm  

: http//10.6.2.85/DVR _DDNS/webtest.html)  

       DDNS . 

   E-mail   SMTP ,    

      .       

« »   «   E-

mail»,         

   (      

Email  DDNS   ). 

 

 FTP- . 
 

       FTP 

.  

  FTP    (     

Ser-U FTP SERVER).      

      FTP ( .  5.3.5-2). 

 

 
. 5.3.5-2 

 

   ,    ZHY ( . 

. 5.3.5-2)  FTP://”IP  ” (   )  

   /  . 

    FTP (  . 5.3.5-3).   

 FTP ,   . .      
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   ,      

  FTP .  

 

 
. 5.3.5-3 

 

   FTP: 

 Host IP – IP  FTP . 

   –    FTP  

  –       FTP . 

  –     FTP    ,  

   . 

   –       ,   

 ,    .   

    ,    

   ,     

; 

 :         

,     FTP. 

  :      . 

  1  2:      

    . 

 , , :    

 . 

 



Server IP:
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:       

( / / ),       

 ,    ( . 4.4.2 ) 

 

 NTP: 

   SNTP  server (   Absolute Time 

Server)   .  Windows XP     “net start 

w32time”   NTP . 

   NTP   .   

    5.3.5-4 

   . 

:   DVR    TCP.  

  123. 

  :  15  

  :    .  

 

 
. 5.3.5-4 

 

    8  .  

      « »,   

  « »   . 

  : 

    IP ,    

  , IP    

  .   IP    

    ( . 5.3.5-5).   IP 

. 

Port
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. 5.3.5-5 

   NTP   .   

     . 

   PPPoE   «  »  « », 

      .   

  .  

    DDNS   IP- ,  

,   .    . 

 

MCast 

       .  

 

  . 

  1. IP-   

-224.0.0.0 - 239.255.255.255 

-   

     = “1110” 

  2.     

-224.0.0.0-224.0.0.255 

-TTL=1 (    TTL=1    / ) 

 

224.0.0.1 (    ) 

224.0.0.2 (    ) 

224.0.0.4 (DVMRP ) 

224.0.0.5 (OSPF ) 

224.0.0.13 (PIMv2 ) 

 3.     

-239.0.0.0-239.255.255.255 -    

 1.  ,    RFC1918. 

 2.       . 

 3.         

 . 
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   . : 

IP-  : 235.8.8.36 

 : 3666. 

     ,   

 

        .  

  

        . 

 :       

 

 . 

E-mail 

 

    Email    5.3.5-6 

 IP-    SMTP, ,    , 

  , .     

      .  

   32 .  

 

 
. 5.3.5-6 

 

   3        

   SSL. 

      0  3600 . 0 

  .     ,  

, ,    (     

   . .)     

,         

 ,        

  ,    .   
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   ,      

,        . 

   
 

DDNS 

  DDNS   . 5.3.5-7 

    IP      DDNS. 

  DDNS,       « .» 

   ,    . 

    IE   :  

http //(DDNS server IP)/(virtual directory name)/webtest.htm  

: http //10.6.2.85/DVR _DDNS/webtest.htm.)  

 

 

. 5.3.5-7 

Private DDNS    DDNS    PSS. 

   

 

 

UPNP 

 

UPNP     LAN  WAN. 

    IP  LAN  ( . . 5.3.5-1)  

    UPNP ( . 5.3.5-1)    ( . 

5.3.5-8 ) 

 

 UPNP  / :   UPNP  . 

 UPNP :  UPNP     “Unknown”. 

UPNP  –   “Success” 

  LAN IP: IP   LAN. 

 WAN IP: IP   WAN. 

 :    LAN  WAN.  
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   :   ,   

. 

 : 

 :  . 

 :   

     . 

  :    . 

  .: UPNP    HTTP, TCP  UDP 

. 

   :      .  

 :   .  

         

 ( . . 5.3.5-9). 

: 

      1024 - 5000 

.       1-

255    256-1023     .  

TCP  UDP,  ,      

  . 

 

 

 
. 5.3.5-9 



59 

 

5.3.6  

 

   4.6    . 

 

5.3.7  

 

   4.5  . 

 

5.3.8 PTZ 

 

     ,   

     .   

. .  5.3.8-1 

  :     

 PTZ ,   PELCO-D. 

  :   IP-    

(  ) PTZ . 

  (   ):    

. 

   (  ):   . 

  :   . 

 :       –  /  / 

. 

        , 

     . 

         4.9  

 

 

. 5.3.8-1 
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5.3.9  

 

 :   .   

    128  255. 

  :     .   

 25  (       

).  :   ,  , 

     .  

    ,   -  

  . 

  (  ):  ,   

    . 

 :        

    . 

 :   5 : 1920 1080, 1280×1024(  

),1280×720,1024×768, 800×600(     DVR). 

  :      

  . 

 :       

         

     (4/9/16 ) (  …).   

  .      

 5  120 .        

         

 Shift.       

 ,       

  . 

  :      

      1 . 

  :      

      1 . 

   ,    . 

        , 

      . 

 

: 

           

  . 
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5.3.10  

 

      ,     

 . 

  ,       

 . . . 

   

  

  

  

 RS232 

   

  

  

 PTZ 

  

   

   ,    . 

        , 

      . 

! 

         

 ,  ,   ,  

, IP-      ( )! 

 

5.4  

 

   4.3 . 

 

5.5  

 

   9 :  HDD, ,  , 

,  ,  ,  , ,  

 

5.5.1  HDD 

 

   HDD   . 5.5.1-1.  

     HDD   : 

/ , , , , .  

   « »,    

    .  ,  

 ,  HDD   / ,     

  .  

  HDD: O – , X –    HDD. 
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5.5.1-1 

    «  »,  ,         

. 5.5.1-2.    :  ,  , 

 ,  ,  IP   .    

       , 

  e-mail.  

 

 
. 5.5.1-2 

 

          HDD. 

 HDD     . 

       HDD,     

         . 

 HDD    HDD  -   

 ,   HDD     HDD 

. 
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 HDD 

 

 «  HDD»     ( . 5.5.1-1)   

     (  5.5.1-3). 

    1  12    «HDD 

No»          –  ,  

     .       

. 

  «HDD Group»   HDD   

  HDD     

 ,   ,   

 . 

 

  5.5.1-3        

1  2.    1      1.   2 

     2. 

 

 
. 5.5.1-3 

 

  5.5.1-4      1  2  

   2. 

 

 
. 5.5.1-4 
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:    HDD ,     

,   . 

 

 

5.5.2  

 

 .  5.5.1-2. 

 : 

  :    ,    

,   (  ),   

,  IP-   . . 

  :      . 

  :     .  

     10   300 .   

        

      . 

 :       

    . 

   :        

(    ),    

. 

 Email:         

 . 

 

5.5.3   

 

        

  ,     . . 5.5.3-1 

 

 
. 5.5.3-1 

 

5.5.4   

 

   4.2.2   . 
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5.5.5   

 

 
. 5.5.5-1 

 

     .  

 : 

  ( )  

   (    ) 

   

   

  . 

 :       

! 

       :   

.         

. 

          

: admin ( )  user ( ). 

          

.       .  

     : admin 

( )/888888/666666    default (  

).   666666,    

  . 

   default    ,  

  .      

,     

 default.       
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 , , ,   ,   

        

. 

           . 

      . 

    :    

       

     . 

        , 

     . 

 

5.5.6  

 

 
. 5.5.6-1 

 

       

      .  

    .    

      ,  

    . 

 

5.5.7   

 

     TV.   

   ,     

 . 

         

,      . 

 

 
. 5.5.7-1 
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5.5.8 ATM 

 

     ATM/POS    

. 

 
. 5.5.8-1 

  . 

    5.5.8.1 

 :      . 

 : COM        RS-232 . 

  :      . 

  :   .  

 -      . 

 –     . 

  :      

 . 
 

5.5.9    ( ) 

 

 
. 5.5.9-1 

       

    . 
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5.6  

 

       . 5.6-1 

 

 
. 5.6-1 

 

5.6.1   HDD 

 

       ( . . 5.6.1-1),  

 ,  ,      

( ).  

 « » ,      .  

«X»   .  «-»     

. 

  ,    «?».   

     . 

      ,   

     .    ,   

     .    

,    . 

      ,  

       HDD.  
 

 
. 5.6.1-1 

:      ,   

  -    .     
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      HDD,    

  . 

 

5.6.2 /  

 

      ,   

  ( . . 5.6.2-1). 

 

 
. 5.6.2-1 

 

5.6.3  

 

 
. 5.6.3-1 

 

       ( . . 5.6.3-1). 

   :   

,  ,  ,  ,  

    . . 

        ,  

  .    .   

,  10 ,      

. 
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5.6.4  

 

       

  (  . . 5.6.4-1).     

   USB - . 

  ,   USB -    

 Update.bin    USB     

 « ». 

 
. 5.6.4-1 

 

5.6.5   

 

      ,  

    (  . . 5.6.5-1).    

   ,      

.     65535 . 
 

 
. 5.6.5-1 
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5.7   

 

       ,  

   .  

   :    .    

    . 

  :     

. 

  :   . 

  :       

  . 

 

 
. 5.7-1 
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6   
 

6.1    PTZ 

 

        

 (     Fn    ,  

   AUX    

).    ,    6.1-

1. 

 

 
. 6.1-1 

 

   PTZ,    , 

   6.1-2. 

 

 
. 6.1-2 

 

     : 

  ( ) 

  ( ) 

  

  ,    ,  

 «-»  «+». 

    ( .  6.1-3),   

  .       

(  :       

   ). 
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. 6.1-3 

 

          6.1-4. 

    :  

  ; 

 ; 

 ; 

 . 

 
. 6.1-4 

 

6.1.1  3D  

 

         

 . .  6.1.1-1. ,   

   .    . 

  .       . 

   ,    . 

 

 
. 6.1.1-1 

 

 
. 

 

 

 

 

 

. 
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6.2 / / /  

 

6.2.1   

 

 8     .  

  « », « .»    . 

   . 6.1-4.     « »,  

   . 6.2.1-1.    

 : 

  ;  

  ; 

 ; 

  ; 

  ; 

  

  

   

 

 
. 6.2.1-1 

 

6.2.2.   

 

       

    « .» 

 

6.2.3   

 

 8     .  

  , « .»    . 

   . 6.1-4.    . 

       . 
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6.2.4   

 

     ,   

  . 6.2.1-1.      « »  

  « .» 

 

6.2.5   

 

  PTZ   « .».   « » ( .  6.1-4) 

  « »,        

       « ». 

 

6.2.6   

   

     ,   

  . 6.2.1-1.      « »  

  « » 

 

6.2.7   

 

  PTZ   « .».   « .» ( .  6.1-4), 

     . 

 

6.2.8   

 

     ,   

  . 6.2.1-1.   « .»   

.  « »   . 

 

6.2.9  

 

  ( . . 6.2.1-1)     180 

. 
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7 Web  
 

7.1    

 

 IE      IP-  .  

     webrec.cab  « ».  

 ,   IP-    

«  »     ActiveX . . 7.1-1 

 

 7.1-1 

 

     . 7.1-2,   «  

»  « ».   « »,  , 

 

 . 7.1-3. 
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 7.1-2 

 

 
. 7.1-3. 

 

       , 

    HTTP (    80), TCP 

(    37777)  . 

 

    5  : , , 

,  , .     /  

  .        

 .    PTZ    

. 
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7.2      

 

       : 

     . 

    ,      . 

 «  »     . 

 

7.3  

 

        

  « »,  ,   . 7.3-1. 

       :  

  ( ),   ( ),   ( .),  

.          , 

  ,   « »    

        .   

      ( ),   

.  

:         

 

 
 7.3-1 

 

7.4  

 

      ,   

  :   (   ),  

,  ,  ,  ,   

 . .    :  ,  

 .         

 . .7.4-1. 



 PSS. 

79 

 

 
 7.4-1 

 

7.5  

 

  . . 7.5-1     

.       

 

 
 7.5-1 
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7.6   

 

      ,   . 7.6-

1,      . 

 

 
 7.6-1 

 

7.7   PTZ-  

 

   8    PTZ- , 

  ,   Zoom.  w_Step  

  ,   1  8.   

« », « », « », « »   

(1-127)            

 . . . 7.7-1. 

 

 
 7.7-1 
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  : « », « », « », 

« »    «  PTZ»,  , 

            . 7.7-2.  

 

 
 7.7-2 

 

  

         

     ( . 7.7-2).   

   . 

  

       ( . 7.7-2.). 

     PTZ  ( . 7.7-1). 

      

. 

  

        

 .      

,      .  

     . 

  

        ( . 

7.7-2).      

  . 

   

       

     

  PTZ       ,  

    . 
 

 



  «PSS 4.05». 

    «PSS 4.05» 

8. PSS 
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 .    .  

   : 

   ; 

    ,    

   ; 

   ; 

  ,     

; 

  PTZ ; 

       . 

 

 
 

 1:   . 

 2:       : 

 ,  

PTZ , .  PTZ, ,  .   

 3:  , ,  ,  PSS.   

 4:  ,  /  ,   

.   /1/4/6/8/9/13/16/20/25/36. 

 5:  :  , , ,  

 6:     ip-   . 

 

       , 

     (    80), TCP (  

  37777)  ! 
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         :  

 

        

     .  

,    -    

    .   

      , 

    1-2 /    

,      .  

       

        

  .      

  : 

-       " " 

IP- ,       (  

       

 " ")  .     

    ,   IP . 

-      .    

         

,  ,  .     

 ,      

   DynDNS .    

         

     IP . ,     

   (    

  ),    

    ( ,   mysystem.dyndns.org) 

 ,    ,    

        

     .   

      .    

       ,    

   ,       

.   ,  :  

,  ,    

 , ,   80 (HTTP 
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 WEB ).        

. 

 

 
   ,    IP .   

   D-Link DIR-300 

 

 : 

  IP   : 192.168.0.  ,       2-

254 (   =5) 

 
 

 

 : 

        : http://192.168.0.1 (  

:     ) 

 

 
 

 User Name  Password        . 

  ,        ADVANCED. 

     ADVANCED PORT FORWARDING RULES 

(    . 
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 :  

 NAME -   (    TCP-DVR) 

 Public Port -        (   IP 

  ).   37777. (TCP    

) 

 IP address - IP  ,  IP : 192.168.0. x,  

 -    2-254. (   192.168.0.101) 

 Private Port -     .  

 37777. (TCP    ) 

 Traffic Type -     ,   TCP, 

       ,    Save 

Sittings.   

      « » HTTP .   80.  

 Public Port  Private Port  80 . 

 :  

     ->  ,        : 
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        ,  

   : 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  Ip Http port TCP/IP port 

 1 192.168.1.101 80  

 2 192.168.1.10 82  

DVR 1 192.168.1.108 81 37777 

DVR 2 192.168.1.15 83 37779 

  : 

 ,        

 1 http://60.191.94.100:80 

 2 http://60.191.94.100:82 

DVR 1 http://60.191.94.100:81 

DVR 2 http://60.191.94.100:83 

 1 

Ip 192.168.1.101 

Port 80 

 2 

Ip 192.168.1.10 

Port 82 

DVR 1 

Ip 192.168.1.109 

Port 81  37777 

DVR 2 

Ip 192.168.1.15 

Port 83  37779 

 
Router 

 Ip 192.168.0.1 

 Ip 60.191.94.100 
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ZyXEL P660-RU 

 : 

  IP   : 192.168.1.  ,       2-

254 (   =5) 

 
 

 

 : 

        : http://192.168.1.1 (  

:     ) 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 Password 1234,        .  

 Advanced Setup   "NAT" (4-  ). 
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 "  " -    "SUA Only"   "Edit 

Details". 
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 :  

 Start Port -        (   IP 

  ).   37777. (TCP    

) 

 IP address - IP  ,  IP : 192.168.1. x,  

 -    2-254. (   192.168.1.101) 

 End Port -     .   

37777. (HTTP    ) 

       ,    Save. 

      HTTP .   80.   Public 

Port  Private Port  80 .  

      ,   

  : 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

 Ip address Private Port Public Port Enable/Disable 

DVR 1 192.168.1.108 37777 37777 Enable 

DVR 1 192.168.1.108 80 80 Enable 

DVR 2 192.168.1.109 37779 37779 Enable 

DVR 2 192.168.1.109 81 81 Enable 

 

 

  Ip Http port TCP/IP port 

DVR 1 192.168.1.108 80 37777 

DVR 2 192.168.1.109 81 37779 

  : 

 ,        

DVR 1 http://60.191.94.100:80 

DVR 2 http://60.191.94.100:81 

Hub

Router 

 Ip 192.168.0.1 

 Ip 60.191.94.100 

 

 
       

DVR 2 

Ip 192.168.1.15 

Port 81  37779

DVR 1 

Ip 192.168.1.101 

Port 80  37777
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 : 

 

     ->  ,        : 

 
 

        ,    

   . 
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   ,    IP .  

  : 

       DynDNS (Dynamic DNS) 

        . 

    DynDNS (Dynamic DNS)?     

   -   IP-   Internet-

, -         

 . 

 

   http://www.dyndns.com/    Create Account (  

 ).  :  
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       ,   , 

  ,      email   . 

    email     

 
    -   "Username"  "Password"   "Log 

in" 

  "Add Host Services" 

 
   -  ,      .  

       ,    

,       .     IP  

 "Add to Cart" 
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 "Next >>" 

     dyndns . 

 
 

 IP  DNS : 

1)            . 

2)  cmd    



94 

 

 
 

3)  : ipconfig /all,    enter: 
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4.  IP  DNS : 

: 10.1.2.80  10.1.2.81 

  DNS      IP . 

 

    , IP ,  ,  ,  . 

 
 

 DDNS   80,   . 
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 .  5 ,    DynDNS   IP 

. 

: allen34.dyndns.org  IP   60.191.94.124 
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   3G  MTC 

 

 

 

 

 

 

 

 

 

 

 

 

    web- .   

   .   >  >  LAN. 

 
 3G ,  lan  

     IP  192.168.0.1,   Enter 

 
 

         «  3G »:  

3G usb modem 

Router 1 

DVR 

 

1 
Router 2 
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     : admin/mts.  

 

   web-  «  3G »   3G USB 

 «  »    PIN- .  PIN-   

     .  

 
      .    

    «  3G »    

.  
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       .   

  ,   ,   

     . 

 
 

    3G (UMTS)  2G (GPRS/EDGE),   

 .  

1.     3G USB  «  »   web-

  «  3G ».  

2.    3G USB  «  » > .  



100 

 

 
 

 ,     3G(UMTS)/2G(EDGE/GPRS) 

.     3G 2G.     

 ,    ( .  ),  «  3G 

»   3G USB  «  ».  

4.        3G/2G . 

       –      . 

      . 

    >  ,     

 web-  «  3G ».       web-

     (LAN1),      (WAN), 

   IP- . 

 
     ,     web-

.      ,    

  .      - , 

    .       

  .  

     ,    .  

    . 
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 ,     ,    

   . 

    > ,      

 (   ,      «  3G 

»,     ). 

 
        .  

    . 

 
 

   ,     

.  

     ,    

 .  

  IP- ,     
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.  

   .   

    

.  .  

       

,     

 .     

   

 «  3G »   

   .  

  . 

 DHCP  

         DHCP-  

  LAN1.  

    >  DHCP,     

  DHCP-  «  3G »,   .  

 
    DHCP-      

.      . 
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   DHCP-    

.  

    «  3G 

»,     

DHCP- .  

    IP-   ,  

DHCP-   .  

  IP-  192.168.0.100.  

    IP-   ,  

DHCP-   .  

  IP-  192.168.0.199.  

     IP- ,  

DHCP- ,   (   

  IP-     

   ,   

   

   IP-

).   – 10080 .  

      IP- .  

   IP-    . 

  IP-  ,   

   DHCP- .  

  IP-   ,  

 DHCP- .  

    IP-    DHCP-

.  

  . 

 

 : 

     ->  ,        : 

 
 

 
:         : 

1.      ,   ping xxx.xxx.xxx.xxx,  . . .  

–  IP .  

2.  telnet     : HTTP 80   TCP 

37777 (  ).   HTTP:  ->  ->  telnet xxx.xxx.xxx.xxx 
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80    TCP   ->  ->  telnet xxx.xxx.xxx.xxx 37777, 

 . . .  –  IP .  

 

     Email  

 
    -> Email 

 
 

1.  IP    ,     

:  yandex  77.88.21.25,  Gmail – 74.125.39.108.   

   IP   

 

 



 “DVR ALERT”. 

 «info@spymax.ru» 

105 

 

2.   IP    « .»,  «SSL .»   

. 

3.   25,   . 

4.   « »  « »   

     . 

5.    ,   

6.   ,   

7.      1  3600 .   

      Email. 

8.   «   email»     

    .     

30  1440 .    ,   , 

    . 

 

       « »   

   «Test succeed» 

 
 

        «Email»  

« ».    1-  ,    1-  . 
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  . 
 

   ,   : 

   ; 

   DVR   ; 

      ping ***.***.***.***  (IP  DVR, 

  192.168.1.108)   .   

 TTL    255. 

 

1.1 1.  .  

1.1   . 

 
1.2    

 IP    DVR,     . 

 
 

 

1.3    bin  ( .bin)      Bios. 

 
 

 
 

DVR       3-7 . 

 

 



” 

” 
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    USB Flash . 

 
     . . 

    (.bin) ! 

   update.bin      usb flash . 

    usb 2.0 .     

“  ,     USB 

. 

 

 
 

    “        

! 

 
 


